FEDERATION
FRANGAISE

FEDERER,
POUR CONSTRUIRE L’AVENIR

Communication générale 21 mai 2025 — Site fédéral

Nous vous informons que la Fédération a été victime, a travers I'outil FFGym Licence, d’'une
attaque informatique visant a la corruption de données licenciés. Il semblerait que le compte
d’'une association affiliée ait été piraté, entrainant le remplacement de données personnelles
de certains licenciés sur leur fiche licence.

* Données potentiellement concernées

A ce jour, 10 000 licenciés sont concernés par la violation de certaines données de leur fiche
licence.

= Mesures mises en place

Afin de limiter les conséquences de cette intrusion et assurer la sécurité des données, la
Fédération :

1) aimmédiatement déclenché une enquéte interne, aidée de deux équipes externes, qui
est toujours en cours.

2) a suspendu, par mesure de précaution et pour restaurer les données corrompues, le

service FFGym Licence. Nous vous tiendrons informés lorsqu’il sera a nouveau
fonctionnel.

3) effectue les formalités nécessaires et notamment les déclarations auprés des autorités
compétentes comme la CNIL et TANSSI. Un dépét de plainte va également étre
effectué.

Au-dela d’assurer la sécurité des données, la Fédération ceuvre pour permettre la continuité
de son activité et de ses compétitions.

= Préconisations

Par mesure de précaution, nous vous recommandons :

- de rester vigilants face aux éventuels courriels ou messages suspects que vous
pourriez étre amenés a recevoir

- de ne jamais communiquer vos identifiants / mots de passe pour accéder aux outils
fédéraux et notamment FFGym Licence

- dutiliser un mot de passe fort et unique pour accéder a FFGym Licence et de le
modifier une fois le service rétabli si ce n’est pas le cas

- en cas de doute, signaler a la Fédération tout comportement inhabituel a I'adresse ci-
dessous.

= Nous contacter

Pour toute question ou demande d'information complémentaire, le Délégué a la Protection des
Données (DPO) est a votre disposition a 'adresse suivante : dpo@ffgym.fr

Page 1 sur 2



mailto:dpo@ffgym.fr

FEDERATION
FRANGAISE

FEDERER,
POUR CONSTRUIRE L’AVENIR

De prochaines communications, notamment aux clubs et licenciés concernés par la fuite de
données, paraitront au fur et a mesure de I'évolution de la situation.

La Fédération est pleinement mobilisée sur cet incident indépendant de sa volonté, met tout
en ceuvre pour en limiter les conséquences et assurer durablement la sécurité de vos données.
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